附件
中山市疾病预防控制中心（市卫生监督所）卫生监督大楼网络系统及办公设备运维方案
为做好2026年卫生监督网络安全管理及2026年1至8月办公设备维修及保养工作，确保业务工作不因网络问题与办公设备故障受到影响，特制定本方案。
一、运维内容
运维服务范围内容：疾控中心（卫生监督所）卫生监督相关账内资产电子设备将列入办公设备维护范围，设备硬件维修及保养范围：电脑设备（服务器、台式机、笔记本）；办公设备（打印机、传真机、扫描仪、碎纸机、7楼会议设备）；其他设备（1楼大堂LED电子屏、执法记录仪、摄影摄像设备、录音电话、监控设备）。
运维工作内容：
1. 电脑及办公设备硬件运维
（1）硬件损坏的检测维修或更换
（2）按业务需求协助开展电脑安装及网络调试
2. 电脑及办公设备软件运维
（1）及时进行系统软件、硬件升级；
（2）协助开展数据备份/恢复；
（3）协助开展业务需要的系统安装调试；
（4）系统高危漏洞、严重补丁、最新病毒紧急更新
二、运维方式
2026年的网络安全及办公设备运维采用采购专业服务的方式，包括日常保养和应急维修两部分。
日常工作包括：
硬件维护：日常巡查硬件运作状态、重要设备ups工作状态；
软件维护：日常巡查网络安全状态、系统补丁更新情况、按要求协助开展数据备份。
运维人员在季度末提交日常巡检报告，对存在问题记录在案并及时通知运维负责科室，安排紧急处理。
应急维修工作包括：
处理办公设备紧急故障，在办公设备故障无法立即维修完毕的，可协调运维方提供相同类型设备紧急借用；
处理软件紧急故障及病毒，运维中发现新病毒木马，需向运维负责科室报告，进行病毒库升级；
处理网络安全紧急故障，协助网络设备设置备份、协助进行网络节点和线路故障检测，协助进行服务器硬件故障判断、排查、修复、重新安装、安全配置。
三、维护标准
1. 提供现场运维服务，技术人员上班时间按照本单位上班时间（8:30－17:30），如特殊情况需要加班，技术人员接到通知后按照加班时间要求到达现场。接障后周一至周五8：30-17：30期间马上到达现场处理，现场无法处理的故障要立刻协调备机使用，然后在1小时内寻求解决办法并完成处理；需要设备维修的服务单在有备用设备替换的前提下24小时内完成服务需求。非工作日和非工作时间如紧急任务需要及时处理故障，接障后技术人员在30分钟内到达现场处理。
2. 办公设备应急维修完成后，由使用者进行功能测试并确认是否能正常使用；
3. 网络安全设备系统配置检查升级服务年内不少于1次；
4. 根据实际需要开展服务对象网络安全培训与网络安全扫描各1次；
5. 8年以上10年以下的资产设备，年内进行升级保养不少于1次（如故障维修算1次）。
6. 严格管控网络安全，及时更新网络防火墙策略配置，确保不出现重大网络安全事故；
7. 办公设备故障应100%解决；
8. 网络安全故障应100%解决；
9. 一般故障应在2日内完成维修，较大故障应在一周内完成维修，维修及时性不低于90%；
10. 做好巡检和运维记录，定期进行检查和故障跟踪。
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